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N'IeJ? téZkOU ',’,.éi“, ale ,,kedy“
.

Ani dobra ochrana nemusi stacit’ Dopad utoku na.firmu

» phishing a kompromitované * nedostupne alebo poskodené
ucty e data

» Zneuzitie legitimnych * vypadok systemov a
pristupov | prevadzky

« Utoky su rychle a coraz e financné skody

sofistikovanejsie alebo

* mesiace sledovaniaa
planovania pred vykonanim
poslednej fazy utoku =

* reputacné skody
e porusenie zakonov (terminy)
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3 KOPIE DAT
Produkcia

ROZNE MEDIA

OFFSITE LOKALITA

Mimo Lokality

ZIADNE CHYBY
Testovanie Obnova

C D p D&A L Technologies vmware



o Ako Veeam posUva
72 lohovanie na vyssiu Uroven?

& Zaloha akorsucast: bezpeénosti = Ochrana pred Gtokom - -
 detekcia ransomvéru a anomalii « immutable zalohy (S3 Objett Lock)
 kontrola integrity dat « ochrana aj pri kompromitacii admina

4 Rychla a automatizovana obnova + Overitelnost’ (O errors)
* instant recovery |  testovanie obnovy v sandboxe
 granular restore * reporty a validacia
« automatizované DR scenare

¥ Monitoring a prehlad
- alerty, reporting
~« plna kontrola nad zalohami
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lerné zalohy =:posledna linia obrany
g /4., - A{

'@ Zalohovanie je sucastou kyberbezpe&nosti - R N

* nie len IT operacia, ale biznis kriticka funkcia
« Ciel: navrat do prevadzky
 Rozhoduje o kontinuite prevadzky firmy

& , Moderne zalohovanie nie je o tom, kde data ulozime, ale
ako rychlo a bezpecne (a ¢ivobec) ich vieme obnovit po utoku.
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Posl llma ale prva ,vec* na muske

« Uspec utocmka je znemoznenie obnovy zo zaloh

» vymazanie zaloh, poskodenie média (datastore, RAID) S

« zakryptovanie zaloh
« ,ten isty“ ransomver, ktorym kryptovali produkciu
* menej prozaické moznosti

« manipulacia s nastavenim zalohovania

 Otvarate utocnikovi cestu k zaloham?
« zalohovacie servery ,,zaradené v domene“
« zalohovacia infrastruktura dostupna z beznych podsieti
 opakujuce sa hesla -
« minimalny monitoring zalohovama :

!
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: Jcastejme problemy V praxi

. Zalohovame (proces) nikto nekontroluje

* DR plan neexistuje / je zastarany
* obnova sa nikdy netestovala
« zodpovednost' nie je jasna

« zalohy nie su ulozené v immutable/nezmazatelnej forme
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u/tab.le-baékup a S3 ulozisko

% Nemennost’ (immutability) ako ochrana zéloh R

« zalohy ulozené v rezime immutable (WORM)

« data nie je mozné zmazat, prepisat’, upravit’ (ani administratorom)
« ochrana aj pri kompromitovani uctov

& Nase riesenie: S3 cloud backup (CDP)

« objektoveé ulozisko s podporou immutability

« zalohy fyzicky oddelené od infrastruktry zakaznika
» ulozenie mimo lokality (offsite)

« vysoka odolnost’ voCi ransomveru
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enie zalohovacej infrastruktury od
1 s ,beznej” siete

e segmentacia sieti

* vynatie zalohovacej infrastruktury z AD (domeny)

« firewall ochrana proxy serverov zalohovacej infrastruktury

* sprava zalohovacej (aj virtualizacnej!) infrastruktury z iného
zariadenia, ako admin bezne pouziva pri praci

« ,,hardening“ zalohovacej infrastruktury, ak nie je mozna
segmentacia

« vynatie virtualizacnej infrastruktury z AD (domeny) je nad tym
vsetkym g |
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nitoring (spesnosti zalohovania
| -~ a test obnovitelnosti

* mailovanié je fajn, ale nestaci S

Last Edited 7

R 3691 days ago

« test obnovitelnosti pred auditom ,,aspon raz rocne*? [

3686 days ago

 uz aj to je u mnohych uspech, ale nestaci 1469 days ago
* aj po zmene hesiel 3469 days ago
* aj po update infrastruktury (VMware, Hyper-V, Veeam...) [EZCEETIE
* aj po upgrade SQL databazy 2512 days ago

* aj po upgrade OS (Windows, Linux, ...) 2370 days ago
2251 days ago
2251 days ago

- zaloha bez testu obnovy je iba optimizmus.zip 1614 days ago
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recovery plan
e

- &0 a ako zalohujem, kam zalohujem, kedy zalohujem
* Co sa deje, ak musim obnovovat’

* Co obnovujem, ked’ mam obnovit’ jeden logicky celok
* kto je zapojeny do obnovy zo zalohy/repliky

* Co obetujem za to, ze vyberiem konkretnu metodu obnovy
« RPO - maximalna pripustna strata dat (kolko dat stratim)
« RTO - max. pripustny cas obn&y_ prevadzky (ako dlho budem stat)
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Zodpovednost a_komunikacia
T

 kto rozhodne o tom, co obetujeme pri obnove? - !
» manazment oboznameny s existenciou problematiky RPO/RTO
- odhadnuté straty
« odhadnuta pracnost’

 kto informuje zamestnancoyv, ked IT team pracuje na obnove?
« bezné komunikacné kanaly (e-mail, intranet, firemny chat)
« zalozné komunikacneé kanaly (sms brana, telefonaty, od dveri k
dveram)

* kto schvali pracu nadcas, necnu; striedanie pri obnove?
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Disaster Recovery ako sluzba

. navrh a al tuallzama DR planov

« monitoring zaloh
« pravidelné testy obnovy
e asistencia pri incidente

* clean room (!)
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» Veeam A K}
?‘51 ny/bezpecnostny argument,
"-MFA pre Veeam konzolu

« Samotné ukradnuté heslo nestaci na pristup do konzoly.

» Citlivé operacie musia schvalit’ 2 osoby
« Mazanie backupov, odobratie repozitara ci zmeny pouzivatelov/MFA
vyzaduju dodatocné schvalenie.

» Security Officer zvysuje doveru

« Dodavatel alebo admin nevie sam vykonat krltlcku Zmenu bez
potvrdenia druhej role. -
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Veeam Recon +
odporuéany bezpeénostny standard

e Detekcia pddozrivej aktivity Brute-force, nezname prihlasenia,

anomalne spojenia, manipulacia so
sluzbami ci exfiltracia dat.

 Den ny SCan baCkup infra Zbiera metadvéta z event logov, registrov,
procesov, sluzieb a sietovych spojeni.

e Coveware por’tél + MITRE ATT&CK Incidenty sa vyhodnocuji v Triage Inboxe a

mapuju na zname techniky utoc¢nikov.

e Nie je to AV/EDR Je to doplnkova vrstva threat huntingu a
, 1 forenznej viditelnosti pre backup

infrastrukturu.
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zp/eEnpéthé hodnota opatreni
_ » 1

Opatrenie denqta.'

Immutable repository (nemenné zalohy lokalne) 10/10
Offline/S3 Object Lock 10/10
MFA | 9/10
Security Officer approval 9/10
Oddelené AD od zalohovacej infrastruktury 9/10
Veeam Recon 6/10
Antivirus y = 5/10

- -
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- viete, ako'dlho trva obnova vo Vagich podmienkach? _
* mate otestovany DR plan?

« prezili by vase zalohy utok?
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Za pozornost
i

Dakuje

.

Séf: ', ,Mame zalohy?*“

Admin: ,Mame. “

Sef: »A funguju?“

Admin: , 10 je velmi osobna otazka. “

www.cdp.sk - sales@cdp.sk
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